Здравствуйте! Я получил письмо с содержанием "Я недавно на Митино был и узнал, что, оказывается, ВЗЛОМ ПРОВАЙДЕРА ВОЗМОЖЕН, а невозможна скорее подмена номера или антиаон.... " Да простит меня автор этого письма за то, что я опубликовал строки написанные им. В действительности проблема взлома провайдера и захвата учётных записей пользователей на доступ в интернет довольно наболевшая, о метадах реализации таких взломов и пойдёт речь в этой статье. ОТКАЗ ОТ ОТВЕТСТВЕННОСТИ: Данная статья несёт собой цель осведомить пользователей сети интернета, а так же системных администраторов, предоставляющих доступ во всемирную глобальную сеть интернета, о возможном наличии уязвимых мест в системах. Статья написана в ознакомительных целях, и за любое практическое осмысление её пользователями сети я ответственности не несу.

     Есть много методов взлома провайдера, все они различаются по своим технологиям, но преследуют одну цель: получить доступ к учётным записям пользователей. Итак приступим к описанию самих методов взлома. Известно, что все пароли на доступ в интернет содержатся в файле passw или passwd в папке etc или etc-bin (хотя есть и другие названия папок, в которых могут храниться пароли). Конечно, кончились те времена, когда папка etc была доступна практическим всем, и выгребсти из неё пароли было пустяковым делом, но всё меняется, и теперь это не так легко, но всё же возможно. Конечно же, злоумышленнику для того, чтобы вломится в систему провайдера и вытащить пароли необходимо знать, какие службы у того запущенны, а так же какие порты открыты.

Как узнать чего там у него запущено?

Смотря какого провайдера злоумышленник ломает, если своего, то в этом случае большинство информации можно выудить при заключении договора с провайдером, у вас всегда остаётся копия договора, в которой как правило много чего написано, если же осуществляется взлом удалённого провайдера (взлом не в своей подсети), злоумышленнику достаточно залезть на страничку провайдера, где в большинстве случаев сам провайдер не стесняясь рассказывает, какие службы у него запущены для обеспечения доступа. Если же такой информации по каким-либо причинам нет на сайте провайдера, значит злоумышленнику придётся добывать всё самому, как оказалось, это не так уж и сложно, необходим всего лишь практически любой сканер, предположем всё тот же IP-Tools (можно скачать у меня с сайта). Сканировать порты компьютера провайдера глупо, и в большинстве случаев, кроме отключения злоумышленника от сети, это ему ничего не даст, а он должен остаться незамеченным или, сказать лучше, не привлекать к себе внимания. Для проведения такой операции ему понадобятся небольшие знания о том, на каких портах, что запущенно (для того, чтобы не сканерить сервер и не попасть в длинный лог файл). Какой порт за что отвечает:

  порт к чему относится Ремарк 

80 порт браузера Зарезервирован только для службы браузера 

21 порт FTP сервера Стандартный порт FTP сервера 

23 порт Telnet протокола Стандартный порт для Telnet службы, как раз при помощи его вы меняете пароль на доступ 

110 Порт протокола РОР3 при помощи его вы получаете почту 

119 порт протокола SMTP при помощи его вы получаете доступ к новостям и отправляете почту 

139 потр протокола NetBIOS ну у прова это врятли будет 

    Итак, злоумышленника будут интересовать порты 21, 23, которые можно проверить стандартным клиентом Telnet, запустив Пуск-->Выполнить-->Telnet, но проще и удобнее воспользоваться сканером, поддерживающим "дружелюбный" интерфейс, примером которого служит IP-Tools. И вот злоумышленник пробует подключится на порт 23, если это возможно, ему будет предложен ввод логина, а затем и пароля, но самое главное в том, что если прочитать всю инфу, которая выдаётся на экран, можно понять, какая операционная система стоит у провайдера - это Unix или Windows NT Server. В этом случае злоумышленник получает сведения, с какой системой он будет работать. Теперь очередь порта 21, он подключается всё при помощи того же telnet клиента и узнаёт о том, какой FTP сервер установлен у провайдера и его версию. Для настоящих хакеров не проблема написать макрос подключения, который переправит все пароли на его комп, но об этом в этой статье я писать не буду, если же статья получит какие-либо отклики, я продолжу эту тему.

Зная, какая операционная система стоит у провайдера, злоумышленнику надо запастись декодировщиками паролей (расшифровщиками), если это система *nics, значит специальным декодером паролей для Юниксоидов, если NT SERVER, значит декодером паролей только под эту операционную систему, так как методы шифрования у них разные, а соответственно и разные методы и приёмы декодирования.

А какой расшифровщик всё же лучше?

Их очень много, единственное их отличие в скорости расшифровки, этих декодеров в сети пруд-пруди, чуть ли не на любом хакерском сайте их можно без труда найти.

Хорошо я понял, что он узнаёт, какие службы там имеются у провайдера, а что дальше?

Дальше идёт в ход FTP клиент, программа, способная пользоваться протоколом FTP для доступа к общим рессурсам, расположенным на сервере провайдера. Зная версию и фирму-изготовитель FTP сервера установленного на сервере провайдера в сети, довольно легко можно найти реализ взлома FTP, которыми частенько и пользуются злоумышленники, так как FTP сервер имеет не мало уязвимых мест. Но предположим у злоумышленника нет реализа для взлома, зато у провайдера есть гостевой вход под единым паролем и логином anonimous. Войдя в систему как гость, злоумышленник выясняет структуру каталогов на сервере и ищет заветную папку etc (если она и есть, то скорее всего так просто из неё ничего не вытащить, а в большинстве случаев она окажется пустой), если там есть файл pass или passwd, злоумышленнику повезло, он просто её копирует себе на диск и добросовестно расшифровывает, это говорит, что администратор сервера за ним не следит или попросту сервер плохо администрируется, если же папка пуста, то в этом случае злоумышленник проверяет свои права на доступ к папкам и ищет, не забыл ли чего там админ, если нет, то больше FTP клиент ему не нужен, при помощи его он просто-напросто узнал структуру каталогов размещённых на сервере. Как говорится "не судьба" с FTP клиентом, но это врят-ли остановит злоумышленника, который решил достать пароли, он может использовать метод добычи пароля при помощи всё таго же FTP, но из эмуляции MS DOS. Он, после того, как законнектится с интернетом, открывает эмуляцию MS DOS и в командной строке пишет Hackprow.ru (hackprow.ru=имя сервера провайдера), его спросят сначала имя [он просто жмёт Enter], затем пароль [он опять жмёт Enter], потом пишет quote user ftp,

затем quote cwd ~root (Enter),

затем quote pass ftp (Enter),

и вот уже хацкер в системе, теперь он пишет cd etc (Enter)// переход в папку etc, далее get passwd, если не получается, он пишет get passwd. (с точкой) и вот долгожданные пароли на сеть у него в кармане, и для использования их ему теперь надо их просто расшифровать.

Однако не всегда подобные папытки могут пройти успешно, но есть ещё один способ добыть пароль при помощи браузера, конечно же ломать провайдера легче и лучше всего под Uniks или Linuks, но так как не у всех он есть, я описывать данные методы не буду. 

Честно говоря, ты тут полчаса мусолил, а я так и не понял, как же хацкеры взламывают провайдеров?

Успокойся и слушай дальше, ещё одним методом получить пароли является твой браузер. В поле ввода URL после имени сайта провайдера хацкер пишет cgi-bin/phf?Qalias=x%0a/bin/cat%20/etc/passwd тоесть так http://www.myprovider/cgi-bin/phf?Qalias=x%0a/bin/cat%20/etc/passwd и все пароли, которые есть в папке etc, будут видны, осталось хацкеру только их скопировать и расшифровать, хотя данная техника атаки опять таки не всегда увенчается успехом, но 10 из 100 провайдеров хацкерам выложут пароли "как на ладони", теперь, когда пароль добыт от сайта провайдера, злоумышленник может брать FTP клиент и лезть на его FTP сервер, где вместо пароля anonimouse, вводит только что добытый пароль (логином для входа является имя сайта, то есть www.hack.ru логин hack, если не пройдёт, скорее всего просле hack стоит цифра от 0 до 9 тоесть так hack1) - это позволяет хацкеру не только переправлять сайт провайдера, но скорее всего и окажется паролем на root доступ ко всему серверу (80 из 100 провайдеров оказались именно взломаны таким способом), но так как сайт провайдера меньше всего интересует хацкера, то он первым делом лезет в папку etc и тащит оттуда пароли либо вбивает в этот пароль себя и установив в нём для себя любимого привилегии root доступа, с этого момента любая информация доступна злоумышленнику, так же он может подменить файлы, находящиеся на FTP сервере провайдера, на инфицированные каким-нибудъ достаточно не приятным вирусом, а редактируя лог-файл он без труда убирает свои следы присутствия на сервере.

Это конечно хорошо, но вот мой друг говорил, что добыл пароль к интернету всего за 15 минут, это возможно и как он это сделал?

Возможно это или нет, читай дальше, где я расскажу, как, примерно, твой друг достал себе пароль.

Конечно для того, чтобы получить пароль на доступ в сеть вовсе не обязательно охотиться за папкой etc и файлами, лежащими в ней. Твой друг скорее всего атаковал не провайдера на получение привелегий root в его системе, а скорее использовал метод перебора паролей методом словаря или посимвольно, но так как ты говоришь, что твой друг достал себе пароль всего за 15 минут, скорее всего он использовал метод перебора паролей по словарю, а у пользователя видимо он оказался не совсем заумный, что позволило его подобрать.

Если можно расскажи как он это сделал?

Видишь ли сегодня при подключении к провайдеру тебе становятся доступными многие сервисы, которые провайдер предлагает тебе в нагрузку. Одним из таких сервисов является предоставление тебе n-ного места под домашную страничку - это может быть от 500 kb (килобайт) до 2-3 mg (мегобайт), конечно, при наличии сейчас хостингов предоставляющих аренду дискового пространства по 20-60-100 mg - это смешно. Однако, многие пользователи, а особенно фирмы, которые жадничают на раскрутку своей конторы в сети каких-то 20-50 баксов (грина, зелени, шуршунчиков) на покупку себе домена, как правило используют этот выделенный им при подключении к сети домен. Они расплачиваются интернетом куда в более крупных размерах, так как добыть такой пароль не так уж и сложно. Хацкер лезет на страничку своего провайдера и смотрит сколько пользователей создало себе домашную страничку на базе этого провайдера.

Извини, но чем отличаются хостинги, которые дают тебе место под сайт от места в подстраничке провайдера?

Отличаются они тем, что на хостинге тебе дают больше места под сайт и домен третьего уровня, например та www.puper.narod.ru или field.h1.ru, в то время как подстраничка у провайдера выглядит так: http://provider.ru/~vasia/index.html

Теперь я понял!

Так вот злоумышленник исщет http://provider.ru/~vasia/index.html в общем любое имя, где после адреса провайдера стоит ~ (тильда) обычно пользователей на этих страничках не взламывают, а ищут фирмы, оно и понятно, пользователь может поднять шум, а в фирме пока очнутся, пока раскачаются... ну и тому подобное. Шансов попасться у злоумышленника намного меньше, но если фирм не находится, как говорится "на безрыбье и рак рыба", то берутся и за простых пользователей. Весь секрет в том, что имя после ~(тильды) - это и есть логин жертвы, а вот пароль надо будет подбирать, кстати этот самый пароль и будет паролем для доступа в сеть, а имя - логином, для этих целей можно выкачать программу FTPCrach которая добросовестно занимается тем, что перебирает пароли и, надо отметить, довольно хорошо это делает, и если пользователь не позаботился о своём пароле, он действительно легко подбирается и вполне возможно, что может хватить и 15 минут. При таком методе можно гарантировать, что злоумышленник на 100% получит рабочий пароль на доступ в сеть, более того, совсем недавно я к своему удивлению обнаружил, что также пароль на сайт расположенный в зоне .ru у многих провайдеров является так же паролем на доступ в сеть, хотя с логинами там, конечно, морока. Наверное вы уже поняли, что под словами "взлом провайдера" иногда подразумевают взлом, перебор, копирование паролей и логинов никакого отношения к взлому самой системы не имеет, а попросту сами действия происходят на территории провайдера, а не клиента.

У меня вопрос: я не разбираюсь в програмировании и всяких хакерских штучках, но мне нужен пароль и логин. Могу я его без каких-либо знаний и особого труда достать, добыть и что мне для этого нужно?

Конечно можешь, только сразу предупреждаю, такие действия проведённые тобой могут не только принести удовольствие от халявной сети, но и отправить тебя на Колыму валить лес лобзиком на пару-тройку лет, однако, вопрос есть вопрос и вот тебе ответ. В настоящее время уже разработаны программные средства, которые позволяют быстро добыть пароли у провайдера, такими программами являются KiilProv и SuperRoot, они просты в использовании, вам необходимо ввести IP (194.30.145.1) адрес или URL (www.myprov.ru) адрес, и программа сама автоматически начнёт поиск базы учётных записей пользователей, в случае удачного нахождения, вам будет вывалены на экран пароли и логины всех пользователей, которые зарегистрированы у провайдера. Ещё раз предупреждаю, такие действия подподают под статьи 273-274 УК РФ, и, прежде чем пользоваться таким методом, подумайте. На этом пока всё, хотя в запасе ещё осталась парочка методов добычи учётных записей пользователей, но все они требуют установленного Юникс или сканирования провайдера на наличие проблематичных скриптов, при помощи которых можно получить доступ к системе.

